KOM SG

KOM SG Korrekturhinwelise
Informatiksicherheit

Die Sicherheitsvorschriften KOM SG reflektieren Die Auswertung der letztjahrigen Checklisten

notwendige Vorkehrungen, um sich gegentber zeigt, dass die Sicherheitsvorgaben mehrheitlich
der sténdig wachsenden Gefahrenlage in der In- erfullt werden. Erfreulich ist auch die Tatsache,
formationsverarbeitung adaquat zu schiitzen. dass erneut praktisch alle Teilnehmer die Check-
Nebst dem Schutz der eigenen Informatikinfra- liste vollstéandig ausgeftllt haben.

struktur, dient die Umsetzung der Vorgaben auch
der Sicherheit des MANSG-KOMSG.

Grosste Verbesserungspotentiale

Die Resultate in der Ubersicht haben sich nicht handelt es sich hierbei auch um die gréssten Ver-
gross verandert. Hervorzuheben sind die Verbes-  besserungspotentiale. Wir appellieren erneut an
serung bei den ,Dritt-Carrieren® und die Ver- alle Informatikverantwortlichen, die nachfolgend
schlechterung bei der Dokumentation. erlauterten Sicherheitsmassnahmen umzusetzen.

Da die vorhandenen Mangel meist einfach und
ohne grosse Investitionen zu beheben waren,
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Abbildung: Prozentual ,Ja“ pro Bereich, Vergleich 2018 mit 2017
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Dokumentation der Firewall

Erkenntnisse Umfrage 2018

Die Dokumentation der Firewall ist vielerorts un- Eine vollstandige Dokumentation der Firewall ist
geniigend und hat sich gegeniiber den Vorjahren ~ von zentraler Bedeutung. Nur so ist eine Ubersicht
deutlich verschlechtert. und somit eine angemessene Sicherheit méglich.

Die beiden Saulen links zeigen die korrekte Um-
setzung der System-, respektive der Betriebsdo-
kumentation.

-
] Nein

7.4 Dokumentation
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Umsetzungstipps

O Eine System- und eine Betriebsdokumentation der Firewall muss vorhanden, aktuell und vor
unberechtigtem Zugang geschiitzt sein.

O Eine Dokumentation kann zum Beispiel in Word-Format erfolgen, es kénnen aber auch dedi-
zierte Tools dazu verwendet werden.

O Die Systemdokumentation sollte mindestens die Konfiguration der Netzwerkeinstellungen, das
konfigurierte Regelset und produktespezifische Einstellungsmdéglichkeiten beschreiben.

O Die Betriebsdokumentation soll Bewilligungen und die Ausfilhrung von Regelanderungen do-
kumentieren. Dazu gehért das Nachfuhren der Dokumentation nach einer Regelénderung,
oder auch nach Veranderung der Netzwerkumgebung.

O Der Umgang mit Log-Dateien gehort ebenfalls in die Betriebsdokumentation.

KOM SG Korrekturhinweise Informatiksicherheit 2/3



KOM SG

Kontakte / Links

Geschéftsstelle KOM SG
info@komsg.ch

http://komsg.ch/

Karlheinz Holenstein
Geschaftsfuhrer KOM SG
T +41 58 229 46 29
kh@komsg.ch

Loredana Monai
Administration KOM SG
T +41 58 229 41 30
Im@komsg.ch

Informationen Sicherheit KOM SG
http://komsg.ch/sicherheit/

- Sicherheitsvorschriften
- Muster-Informatikweisung

Weitere Informationen

Melde- und Analysestelle Informationssicherung
http://www.melani.admin.ch

IT-Grundschutzkataloge
https://www.bsi.bund.de/
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