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\ Vorstellung

\ advact AG fur KOM SG

\ Sicherheitsvorschriften
\ KOMSG Audits

\ Umfragen adva Ct

advise & act

\ advact AG fur Kanton St. Gallen und viele weltere

\
\
\

Penetrationtests
ndividuelle sowie standardisierte Audits

Phishing Service
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\ Agenda

\ Vorstellung
\ Ziel
\ Ablauf & Einleitung

\ Themengebiete
\ Schutz der Systeme
\ Active Directory
\ Email, M365, Azure

\ Nachste Schritte
\ Fragen

KON\ SG 31.05.2022



\ Ziel von Meeting

@

\ Warum neue Sicherheitsvorschriften?

\ Neuerungen / Anderungen der relevanten Abschnitte
\ Offene Fragen sind geklart

\ Nachste Schritte sind bekannt
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\ Ablauf & Einleitung
\ Ablauf

\ 30 - 45min Prasentation

\ 30min Fragen/Diskussion
\ Beauftragung zur Uberarbeitung der Sicherheitsvor.
\ Erfahrungen aus Audits und Penetrationtests

\ Gultig ab 1. Januar 2023 D
\ Umsetzung bis 30. Juni 2024
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\ Einleitung

\ Zwel Dokumente: Sicherheitsvor. & Anhang
\ Anhang beinhaltet technische Detalls & Checkliste

\ Checkliste besagt welche Kontrollen Pflicht oder  |2=
Empfehlung sind

\ (IT)-Partner mussen Vorgaben einhalten

\ Vertrage ergdnzen/anpassen
\ Pflichten
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https://komsg.ch/wp-content/uploads/2023/04/Sicherheitsvorschriften_KOMSG_7.0.pdf
https://komsg.ch/wp-content/uploads/2023/02/Sicherheitsvorschriften-KOMSG-Anhang.pdf

\ Themengebiet: Schutz der Systeme

\ Serversysteme
\ Einschrankung Administrationsinterfaces
\ Personliche Accounts

\ Clientsysteme -
\ Empfehlung Administrationsinterfaces
\ Virenschutz zentral
\ Verschlisselung fir mobile Clients
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\ Themengebiet: Active Directory
\ Neuer Abschnitt / Zentral bel der Abwehr/Detektion

v

\ Hochprivilegierte Accounts/Gruppen
\ Lokal & Domane =

\ Veraltete/nicht bendtigte Features deaktivieren
\ Zusatzliche Sicherheitsfeatures nutzen

\ Passwortrichtlinie =~ e
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\ Themengebiet: M365/Azure Cloud

\ Sichern der Authentisierung zu M365
\ 2FA
\ Passwort Policy
\ Security Defaults oder Conditional Access Policies

\ Einschrankung des Erteilens von Berechtigungen an

Drittapplikationen
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\ Consent Grant

S® Microsoft

user@contoso.com

Permissions requested
Contoso Test App
zawad.co

This app would like to:

v Read and write your files
\/ Read your calendar

\~ Sign you in and read your profile

Accepting these permissions means that you allow this app
to use your data as specified in their terms of service and
privacy statement. You can change these permissions at
https://myapps.microsoft.com. Show details
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\ Themengebiet: E-Malil

\ Sandbox muss eingesetzt werden
\ KOMSG Service >@<
\ M365 - Safe Links / Safe Attachments A
\ Andere Sandbox — Sicherheitsvorschriften (Kapitel 7.3)

\ Weiterleitung an private Mall

dih

\ Empfang von Spoofing Mail einschranken

\ Grossenbeschrankung 20 MB / 200 Adressaten
\ KOMSG Service
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\ Nachste Schritte

\ Prufen der Sicherheitsvorschriften/Anhang
\ Beauftragung/Durchfiihrung der nétigen Anderungen
\ Keine Ruckmeldung an KOM SG notwendig
\ Audits
\ Auch weiterhin durchgefuhrt
\ Uberarbeitung Muster-Informatikweisung
\ Private Gerate - Geschaftsdaten
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\ Fragerunde

N

KOM SG
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