KOM SG

Erneuerung KOM SG Services — News

Die Voraussetzungen flr eine zukunftsorientierte Architektur sind
geschaffen

Geschéatzte Damen und Herren

Im letzten Newsletter haben wir lhnen die vier notwendigen Schritte der Umstellung na-
hergebracht:

= Schritt 1: Identitat erstellen

= Schritt 2: Voraussetzungen schaffen
= Schritt 3: Migrieren

= Schritt 4: Nutzen der neuen Services

In diesem Newsletter méchten wir Ihnen kurz aufzeigen, wo das Umstellungsprojekt aktu-
ell steht und welche Aktivitaten bereits stattfanden.

Bereits erfolgte Arbeiten

Schritt 1: Identitat erstellen im Gemeindeumfeld

Wir freuen uns sehr dartiber, dass ein grosser initialer Aufwand fir die Erfassung und Hin-
terlegung der Gemeindeidentitaten im Secure Connect Portal der Abraxas bereits erfolg-
reich abgeschlossen werden konnte. Fir lhre Unterstitzung mdchten wir Ihnen an dieser
Stelle herzlich danken. Die neuen Identitaten bilden eine zentrale Grundlage fiir die kinf-
tige Nutzung jeglicher IT-Services und schaffen einen Standard fiir das Management von
Identitdten und Zugriffen (Identity und Access Management). In einem digitalisierten Um-
feld nimmt dies einen immer zentraleren Stellenwert ein. Bitte achten Sie deshalb darauf,
dass auch kinftig die Identitaten im Portal gepflegt werden.

Schritt 2: Voraussetzungen schaffen

Mit der Migration der Benutzerkonten ins Active Directory der kantonalen Staatsverwal-
tung konnte eine wichtige Voraussetzung geschaffen werden. Hierbei zeigten sich bei ei-
nigen Gemeinde-Umstellungen Probleme. Bei einzelnen Gemeinden gab es leider einen
Telefonie-Ausfall aufgrund einer fehlerhaften Synchronisation mit dem Skype for Business
Service.

Wir bitten Sie héflich, die jeweils erhaltenen Informationen der KOM SG zeitnah zu sich-
ten und im Geschéftsalltag einzuplanen, damit die kiinftigen Migrationen geméass Planung
erfolgen kénnen. Die KOM SG ist bestrebt, die Informationen jeweils so friihzeitig wie
moglich zur Verfligung zu stellen.

Schritt 3: Migrieren

Aktuell werden sehr viele Vorbereitungen fir die eigentliche Migration der E-Mail Dienste
vorgenommen. Es ist geplant, dass die Migration der E-Mail Dienste (Hosted Exchange
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Service und Mail Relay Service) im 2. Quartal 2019 durchgefiihrt werden. Genauere Infor-
mationen dazu werden den Informatikverantwortlichen zugestellt.

Sollten Unklarheiten oder Verbesserungsvorschlage vorliegen, melden Sie sich bitte je-
derzeit via komsg2019@abraxas.ch oder beim Service Desk Abraxas, um zeitnah Klarun-
gen vorzunehmen.

Ausblick — Gestaltung der neuen Dienste

Nach der Umstellung des Hosted Exchange Services (ehemals E-Mail Variante A) verfi-
gen Sie standardmassig Uber ein Postfach mit einem Speicherplatz von 4 GB (optional
auf 8GB erweiterbar). Das Mailarchiv wird weiterhin zur Verfligung gestellt, jedoch ohne
Richtlinie, d.h. Mails kénnen in Zukunft nach Belieben ins Archiv verschoben werden.
Ebenfalls kann durch den Benutzer eine Richtlinie fur die automatische Archivierung er-
stellt werden.

Ausblick — Bestell- und Verrechnungsportal

Das Bestell- und Verrechnungsportals wird aufgrund der Automatisierungsfunktionen
leider erst ab Januar 2020 zur Verfiigung stehen. Bis zu diesem Zeitpunkt kdnnen Sie lhre
Bestellungen weiterhin tber das seit dem 01.01.2019 bestehende Bestellportal abwickeln.
Bitte beachten Sie, dass die Rechnungsstellung zwischen 01.07.2019 und
31.12.2019 auf Basis des Inventars vom 01.07.2019 erfolgt (analog zum 1. Halbjahr
2019).

Ausblick — Neuer E-Mail Verschliisselungsservice

Der bestehende E-Mail Verschliisselungsservice, basierend auf PrivaSphere, wird
durch den Secure Mailhub Service der Abraxas abgelost. Um eine einfache Handhabung
sicherzustellen, werden verschiedene Verschllsselungsplattformen in einer Losung zu-
sammengefihrt.

Folgende Plattformen werden nahtlos integriert:

=  SEPPmail:
Die E-Mail Verschlisselungsplattform von SEPPmail wird in der Wirtschaft und
der Verwaltung eingesetzt.

= Health Info Net (HIN):
HIN wird vorwiegend von Versicherungen, Arzten, Spitalern, dem Gesundheitsde-
partement usw. eingesetzt.

= IncaMalil, ein Service der Post:
IncaMail wird in der Wirtschaft und der Verwaltung genutzt. Uber IncaMail kénnen
E-Mails u.a. eingeschrieben versendet werden, wodurch verlassliche Quittungen
in Form von signierten PDF-Dokumenten dem Sender und Empfanger zugestellt
werden.
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Die Verkniipfung dieser drei Plattformen erfolgt auf dem Secure Mailhub Gateway und ist
fir den Endbenutzer nicht sichtbar. Der Benutzer muss das E-Mail lediglich tber das
Outlook Add-In als vertraulich markieren, der Rest wird vom Secure Mailhub Service
erledigt.

Servicebezlger folgender E-Mail Doménen sind von der Migration betroffen. Die Benut-
zerliste kann bei Abraxas lber die unten aufgefihrte E-Mail-Adresse angefordert werden.

degersheim.ch X
goldach.ch X
gommiswald.sg.ch X
kesb.sg.ch X
ohsg.ch X
pk.stadt.sg.ch - X
sg.ch X
sgsw.ch - X
stadt.sg.ch - X
zuzwil.ch X

Benutzer, welche den bestehenden E-Mail Verschlisselungsservice der KOM SG (bislang
PrivaSphere) seit Uber drei Jahren nicht mehr eingesetzt haben, werden nicht auf
den Secure Mailhub Service migriert. eGov-Formulare werden nicht migriert.

Auf den Endgeraten kommt das Outlook Add-In von IncaMail zum Einsatz. Falls Abraxas
die Endgerate des Kunden betreibt, wird das bendtigte Software Paket fir MS Outlook
ohne lhr Zutun bereitgestellt und in Koordination mit dem Kunden ausgerolit.

Kunden, welche die Endgerate selbst betreuen oder dies an Dritte delegiert haben, kén-
nen das bendtigte Add-In von der Post unter folgendem Link herunterladen:
https://www.post.ch/de/geschaeftlich/themen-a-z/incamail/support/downloads

Wichtig:
Falls Sie schon IncaMail Kunde sind, teilen Sie dies bitte der Abraxas Uber die unten auf-
gefuhrte E-Mail Adresse mit.

Nach der Migration missen alle Benutzer, welche die E-Mail Verschliusselung nutzen wol-
len (also auch IncaMail), im entsprechenden Active Directory berechtigt werden. Falls dies
nicht erfolgt, kénnen die betroffenen Personen die IncaMail E-Mail Verschliisselung nicht
mehr nutzen.
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Aktuell gilt folgender Umsetzungsplan:

Registrieren fehlender Benutzer in Secure Connect KW13 - KW14
Aktivieren der Benutzer fiir den Service (AD Gruppenzugehdérigkeit) KwW14
Proof of Concept mit Kunden (Staatsverwaltung und Gemeinden) KW14 - KW17
Migration Staatsverwaltung KW18
Migration restliche Benutzer (Gemeinden usw.) KW18 - KW19
Abschlussarbeiten, Deaktivierung der PrivaSphere Accounts KW20

Bitte teilen Sie Abraxas Uber den untenstehenden Kontakt mit, wenn Sie am Proof of
Concept teilnehmen wollen. Bedingung ist jedoch, dass ihre E-Mail Doméne fir die Mig-
ration vorgesehen ist.

Folgende Dokumente werden Ihnen vor der Migration bereitgestellt:

= Anleitung IncaMail Empfanger

= Anleitung IncaMail Empféanger kurz (Dokument der Post)
= Anleitung IncaMail Outlook Add-In (Installationsanleitung)
= Secure Mailhub Service — Migrationsanleitung

Bei technischen Fragen oder Fragen zur Migration wenden Sie sich bitte an Abraxas Uber
die folgende E-Mail-Adresse: securemailhub.komsg@abxsec.com

Falls Sie noch keine E-Mail Verschliisselung einsetzen, dies aber planen, ist es der rich-
tige Zeitpunkt, um auf den neuen E-Mail Verschlisselungsservice der KOM SG zu wech-
seln.

Freundliche Griisse

Projektteam KOM SG Services 2019
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